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===========================================================


Editorial





Pour la premiere fois, j’ai decide de prendre le risque de vous offrirs des informations CONFIDENTIELS sur les moyens et frequences employers par la police nationale.





Toutes les informations que contient ce numero Inedit d’HVU, sont directement extrait de documents officiels provenant du Ministére de l’Interieur ; ces documents techniques sont edite par la Direction des Transmissions et de l’Informatique ( DTI ).





Je suis sur que se numero vous plairas surment, bien que personnellement je suis tout à fait conscient des risques que j’encourt pour divulgation d’informations confidentiels concernant la defense nationale.





Mais à pres tout, le gouvernement se privent-il de nous fichers, de nous photographiers clandestinement, de nous surveillers ou encore de violer notre vie privee? (ecoutes telephoniques). Non, l’Etat ne s’en privent pas du tout, bien au contraire ; Combien d’entres nous ont deja payer durement leur soif de decouverte, leur soif de faire decouvrir aux autres leurs passions. Rappelez vous de Bernie.S au Etats-Unis, emprisonner pour avoir en partie diffuser sur internet des informations sur l’US Secret Service ! ou encore de Kevin Mitnick pour Hacking et bien d’autres encore dans le monde. De plus d’ici 2 à 3 ans, les transmissions radios de la police seront totalement en numerique, donc l’ecoute de leurs emissions avec les scanners actuellent ne seront plus possible! ; Et pour se qui conserne certains services comme les Renseignements Generaux, la Direction de la Surveillance du Territoire etc ... leurs emissions sont deja en numerique (presque) et crypte!. 





«  l’information doit etre accecible aux plus grand nombre de personne, aucune information ne merite d’etre cacher aux publics ! ».





HAVE PHUN 
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Liste des documents classifie comme « confidentiels » par le ministere de l’interieur :





Communication au public des documents administratifs emanant de l’administration centrale du ministere de l’interieur. ( Journal officiel du 22 novembre 1980. )





Article premier. - Les documents administratifs emanant de l’administration centrale du ministere de l’interieur et qui ne peuvent pas être communiques en application de l’article 6 de la loi du 17 juillet 1978 susvisee, sous reserve des dispositions de la loi du 3 janvier 1979 sur les archives, sont notamment les suivants :





Les notes ne comportant pas une interpretation du droit positif ou une description des procedures administratives echangees entre le ministre et ses collaborateurs directs, entre les autorites responsables du pouvoir executif, et notamment celles qui rendent compte de leurs deliberations ;





Les documents relatifs à l’application de la reglementation en matiere de poudres, substances explosives et armes ;





Les documents concernant la circulation et le sejour sur le territoire national des membres de forces armees etrangeres, la preparation ou l’application des accords internationaux ayant trait à la securite publique ;





Les documents relatifs au maintien de l’ordre public, aux materiels et equipements des services de police, aux procedures de neutralisation des engins explosifs et de mise en oeuvre des services de deminage ;





Les procedes de fabrication des materiels, materiaux et elements de construction soumis à agrement ou à classification du point de vue du danger d’incendie ;





Les rapports soumis à la Commission centrale d’agrement des investissements dans les departements d’outre-mer ;





Les documents fournis par les entreprises parties à une procedure de conclusion de marches publics et contenant des elements techniques et financiers.





================================================================





La DTI :





1) Rôle :





la Direction des Transmissions et de l’Informatique à pour mission l’étude, la mise en place et la gestion :  





du Reseau General de Transport ( reseau informatique)


du Reseau radioelectrique ACROPOL


des applications nationales informatiques


de la maintenance des terminaux radioelectriques et de transmissions de donnees





Pour les prefectures la DTI assure :





les liaisons gouvernementales


les liaisons de securite


l’infrastructure et la maintenance des applications informatiques :





les cartes grises


les permis de conduire


les cartes nationales d’identite


l’etude et la gestion des reseaux telephoniques de prefecture





Pour la Police Nationale la DTI assure l’etude, l’installation et la maintenance :





des reseaux et terminaux radioelectriques


des reseaux et terminaux de transmissions de donnees de messagerie et d’application informatiques.





Pour les services de secours la DTI assure :





le conseil technique d’organisation des reseaux radioelectriques


la gestion des frequences des reseaux de Sapeurs Pompiers et de Sante


la formation des exploitants de reseaux radioelectriques.





2) Organisation :





le service central :





la direction centrale de la DTI est constituee de trois sous direction reparties en :





sous Direction de l’Ingenerie de l’Equipement et de l’Exploitation (DIEE)


sous Direction des Etudes et Logiciels (DEL)


sous Direction de l’Administration Generale (DAG)


et du Centre de Transmission et de l’Information de l’Administration Centrale (CTIAC)





le service regional :





Au niveau des prefectures de zone, le Service Zonal des Transmissions et de l’Informatique, nous retrouvons les trois departements, radio, informatique, administration et le centre regional des transmissions et de l’informatique; Le service est gere par un ingenieur des telecommunications correspondant direct du prefet de police.





Les ateliers regionaux installent et assurent la maintenance des moyens de telecommunications.





le service departemental :





Dans les departements le Service Departemental des Transmissions et de l’Informatique est gere par un inspecteur des transmissions correspondant direct du DDSP.





Les ateliers deconcentres sont au plus pres des utilisateurs prefecture, police, ou services de secours.





=============================================================





Les frequences VHF : POLICE NATIONALE





Canaux:	Emission:		Reception:


______________________________________





000		85.500			85.500


001		84.000			84.000


002		84.025			84.025


003		84.050			84.050


004		84.075			84.075


005		84.100			84.100


006		84.125			84.125


007		84.150			84.150


008		84.175			84.175


009		84.200			84.200


010		84.225			84.225


011		84.250			84.250


012		84.275			84.275


013		84.300			84.300


014		84.325			84.325


015		84.350			84.350


016		84.375			84.375


017		84.400			84.400


018		84.425			84.425


019		84.450			84.450


020		84.475			84.475


021		84.500			84.500


022		84.525			84.525


023		84.550			84.550


024		84.575			84.575


025		84.600			84.600


026		84.625			84.625


027		84.650			84.650


028		84.675			84.675


029		84.700			84.700


030		84.725			84.725


031		84.750			84.750


032		84.775			84.775


033		84.800			84.800


034		84.825			84.825


035		84.850			84.850


036		84.875			84.875


037		84.900			84.900


038		84.925			84.925


039		84.950			84.950


040		84.975			84.975


041		85.000			85.000


042		85.025			85.025


043		85.050			85.050


044		85.075			85.075


045		85.100			85.100


046		85.125			85.125


047		85.150			85.150


048		85.175			85.175


049		85.200			85.200


050		85.225			85.225


051		85.250			85.250


052		85.275			85.275


053		85.300			85.300


054		85.325			85.325


055		85.355			85.355


056		85.375			85.375


057		85.400			85.400


058		85.425			85.425


059		85.450			85.450


060		85.475			85.475


061		83.525			84.700


062		83.550			84.800


063		83.575			84.900


064		83.600			85.000


065		83.625			85.025


066		83.650			85.050


067		83.675			85.075


068		83.700			85.100


069		83.725			85.125


070		83.750			85.150


071		83.775			85.800


072		83.800			85.200


073		83.825			85.225


074		83.850			85.250


075		83.875			85.275


076		83.900			85.300


077		83.925			85.325


078		83.950			85.350


079		83.975			85.375





Frequences en mhz, mode FMN





=============================================================





Les frequences UHF : POLICE NATIONALE





Canaux:	Emission:		Reception:


______________________________________





00		454.500		464.500


01		454.525		464.525


02		454.550		464.550


03		454.575		464.575


04		454.600		464.600


05		454.625		464.625


06		454.650		464.650


07		454.675		464.675


08		454.700		464.700


09		454.725		464.725


10		454.750		464.750


11		454.775		464.775


12		454.800		464.800


13		454.825		464.825


14		454.850		464.850


15		454.875		464.875


16		454.900		464.900


17		454.925		464.925


18		454.950		464.950


19		454.975		464.975


20		455.000		465.000


21		455.025		465.025


22		455.050		465.050


23		455.075		465.075


24		455.100		465.100


25		455.125		465.125


26		455.150		465.150


27		455.175		465.175


28		455.200		465.200


29		455.225		465.225


30		455.250		465.250


31		455.275		465.275


32		455.300		465.300


33		455.325		465.325


34		455.350		465.350


35		455.375		465.375


36		455.400		465.400


37		455.425		465.425


38		455.450		465.450


39		455.475		465.475


40		455.500		465.500


41		455.525		465.525


42		455.550		465.550


43		455.575		465.575


44		455.600		465.600


45		455.625		465.625


46		455.650		465.650


47		455.675		465.675


48		455.700		465.700


49		455.725		465.725





Frequences en mhz , mode FMN





=============================================================





Document DTI :





Document provenant de la Direction des Transmissions et de l’Informatique du Ministére de l’Intérieur .





SZTI : LA REGLEMENTATION RADIOELECTRIQUE


* SZTI de B.... - FR/RESCOM/33SRTIEXP


* Edition N°1 - 15 juin 1993


* SZTI :  Service Zonal des Transmissions et de l’Informatique pour les préfectures.





1 ) LES ORGANISMES FRANCAIS





En France, le CCT ( Comité de Coordination des Télécommunications), sous l’autorité du Premier Ministre, regroupe les différentes administrations utilisatrices,et son comité d’assignation des fréquences (CAF) répartit les fréquences entre les différents utilisateurs : ( opérateurs-armées-intérieur-audiovisuel-météorologie nationale-aviation....).





L’ ANF ( Agence Nationale des Fréquences ) et chargé de la répartition géographique des STAtions radioélectriques, dépendante du CCT, essaie de rationaliser sur l’ensemble du territoire l’implantation des différentes stations radioélectriques afin d’une part d’assurer la meilleur gestion des sites, et d’autre part d’éviter les perturbations entre utilisateurs.





2 ) LE MINISTERE DE L’INTERIEUR





Les fréquences radioélectriques sont assignées à la DTI ( Direction des Transmissions et de l’Informatique ) au bénéfice des services relevant du Ministére de l’Intérieur - POLICE-SERVICES d’INCENDIE-SAMU-PREFECTURE.





Symbole - Gamme de frequence (limite) - bandes précises du Ministére de l’Intérieur





HF		3 à 30 mhz		frequences dédiées entre 2 et 18 mhz





VHF		30 à 300 mhz		71.9500 à 72.1750 mhz


					83.000 à 87.300 mhz


					168.900 à 169.400 mhz


					173.500 à 174.000 mhz





UHF		300 à 3000 ghz		454.500 à 456.000 mhz


					464.500 à 466.000 mhz





SHF		3 à 30 ghz		8.050 à 8.500 ghz


					10.5000 à 10.6800 ghz


					12.7500 à 13.2500 ghz


					22.5000 à 23.5000 ghz





EHF		30 à 300 ghz		37 à 39.5 ghz





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





LA REGLEMENTATION RADIOELECTRIQUE





INDEX :





LES FREQUENCES 





LES RESEAUX TACTIQUES-SPECIFIQUES-URBAINS





LES RESEAUX A GRANDE DISTANCE (GD)





TYPES DE RESEAUX UTILISES PAR LES DIFFERENTS SERVICES





LES INDICATIFS :


�LISTE DES INDICATIFS D’AUTORITE





LISTE DES STATIONS MOBILES CIRCULANT SUR TOUT LE TERRITOIRE





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





1) LES RESEAUX TACTIQUES





Les réseaux tactiques sont déployés temporairement avec des moyens mobiles ou transportables (mobiles,relais portables). Ils permettent des liaisons entre les différents terminaux de la police nationale au plus prés du site d’intervention lors d’opérations ponctuelles.





L’exploitation s’effectue à l’alternat sur une ou deux fréquences dans les bandes « 80 mhz », « 170 mhz » ou « 450 mhz ».





Caractéristiques techniques :





Mode d’exploitation : simplex ou semi duplex


Classe d’émission : pour les reseaux « 80 mhz » et « 450 mhz » : 16K0G3E


pour les reseaux en « 170 mhz » : 11K0G3E


Modulation : phase


Puissance apparente rayonnée : portatifs : 6 Watt, mobiles : 20 Watt





FREQUENCES UTILISABLES





* Bande des « 80 mhz » : espacement des canaux : 25 khz





Emission de la base	Reception de la base 		Services utilisateurs





de 84.0000 à 84.6000	de 84.0000 à 84.6000			C.R.S





=============================================================





* Bande des « 450 mhz » : espacement des canaux 25 khz





Emission de la base	Reception de la base 		Services utilisateurs





454.5000		464.5000			SPHP ETRANGER


464.6000		454.6000			PJ+RG


464.6750		454.6750			PJ+RG


465.1250		455.1250			RAID


465.4250		455.4250			SPHP


465.5250		455.5250			SPHP


465.6500		455.6500			PJ


465.7500		455.7500			RG


465.8000		455.8000			CRS


466.0000		456.0000			SPHP





===============================================================





* Bande des « 170 mhz » : espacement des canaux : 12,5 khz


[ service secret charge de la protection des hautes personnalites, equivalent de l’US secret service au USA ]





Emission de la base 	Reception de la base 		Services utilisateurs





161.4250		161.4250			SPHP


161.4750		161.4750			SPHP


161.1875		161.1875			SPHP


161.2500		161.2500			SPHP


161.4125		161.4125			SPHP+SSMI


173.7125		169.1125			SPHP


161.1875		156.4250			SPHP





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





2) LES RESEAUX SPECIFIQUES





La station de base permet d’établir des liaisons dans une zone déterminée et restreinte.





Ces reseaux répondent aux besoins de services ayant une compétence sur une zone limitée (PAF,PJ,...).





Les couvertures de ces reseaux sont :





- la couverture des secteurs autoroutiers (CRS)


- la couverture locale dédiée (aéroports,ports,postes frontiéres)


- la couverture dédiée de zones (bandes frontiéres,axes de communication d’un SRPJ,actions antiterroristes en Corse ou au Pays Basque,....).





La station se trouve en general sur le PC du service concerné. Elle est télécommandée localement à partir de la salle de contrôle.





L’exploitation se fait en alternat sur 1 ou 2 frequences et dans les bandes « 80mhz »,  »170mhz » ou « 450mhz ».





Caracteristiques techniques :





mode : simplex ou semi duplex


classe E : 16K0G3E


modulation : phase


puissance TX : 30 Watt maximum





FREQUENCES UTILISABLES :





* Bande des « 80mhz » : esp des canaux : 25 khz





Emission de la base 	Reception de la base 		Services utilisateurs





85.4250			84.6250				PAF+PJ+RG


85.4500			84.6500				PAF+PJ+RG


85.4750			84.6750				PAF+PJ+RG


84.0250			84.0250				CRS AUTOROUTES


84.2250			84.2250				CRS AUTOROUTES


84.3750			84.3750				CRS AUTOROUTES


84.4750			84.4750				CRS AUTOROUTES


84.5000			84.5000				CRS AUTOROUTES interconnexion


84.7250			84.7250				PAF AEROPORT GARE


84.7500			84.7500				PAF AEROPORT GARE


84.7750			84.7750				PAF AEROPORT GARE


84.8000			84.8000				PAF ENP


84.8500			84.8500				INTERCONNEXION


84.8750			84.8750				INTERCONNEXION PJ





============================================================================





* Bande des « 170mhz » : esp des canaux : 12,5 khz 


[ service secret de contre-espionnage, equivalent du FBI au USA ]





Emission de la base	Reception de la base 		Services utilisateurs





173.8500		169.2500			DST


173.8750		169.2750			DST


173.9000		169.3000			DST


173.9250		169.3250			DST


173.9500		169.3500			DST


173.9750		169.3750			DST





============================================================================





* Bande des « 450mhz » : esp des canaux : 25 khz





Emission de la base 	Reception de la base		Services utilisateurs





464.5000 à 466.0000	454.5000 à 456.0000		bande non planifiée par utilisateur





VEILLE DES RESEAUX :





Les reseaux specifiques sont veillés par les services concernés.





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





3) LES RESEAUX URBAINS





La station de base couvre une zone plus étendue que dans le cas d’un reseau specifique. Cette zone est limitée à une circonscription urbaine et à ses alentours immédiats ou à un groupement de circonscriptions.


Dans les grandes agglomérations, de maniére à assurer une couverture continue et satisfaisante, les reseaux urbains peuvent être constitués de cellules radioélectriques juxtaposées couvrant une portion de la zone urbaine.





Ces reseaux sont essentiellement utilisés par les commissariats de police urbaine avec possibilité pour d’autres services de s’y raccorder. Certains services de PJ ou de RG exploitent des reseaux urbains qui leur sont propres.





La ou les stations se trouvent sur le commissariat ou sur des sites dégagés de la ville concernée.





La télécommande, le plus souvent locale,aboutit à la salle d’Information et de Commandement ou se trouve le systéme de commutation qui permet de déporter l’utilisation du reseau.





L’exploitation se fait en alternat sur 1 ou 2 frequences et dans les bandes « 80mhz » ou « 450mhz ».





Caracteristiques techniques :





mode : simplex ou semi duplex


classe : 16K0G3E


modulation : phase


puissance TX : 30 Watt maximum





FREQUENCES UTILISABLES :





*Bande des « 80mhz » : esp des canaux : 25khz





Emission de la base	Reception de la base		Services utilisateurs





84.9250 à 84.9750	84.9250 à 84.9750		PU





85.0250 à 85.4000	85.0250 à 85.4000		PU





85.0250 à 85.2000	83.6250 à 83.8000		PU





85.2250			83.8250				RG





85.2500 à 85.3000	83.8500 à 83.9000		PU





85.3550			85.3550				PJ





85.3750			83.9750				PU





===============================================================================





*Bande des « 450mhz » : esp des canaux : 25khz





Emission de la base	Reception de la base		Services utilisateurs





464.5000 à 466.000	454.5000 à 456.000		bande non planifié par service





Veille des réseaux :





Les réseaux urbains sont veillés en permanence par la salle d’information et de commandement ( SIC)





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





4 ) LES RESEAUX A GRANDE DISTANCE





La zone couverte par un tel réseau varie entre quelques dizaines et une centaine de kilométres. En général le réseau GD a une vocation départementale. Il peut être constitué d’une ou de plusieurs stations de base. Une même fréquence GD est assignée par région SRTI.





Tous les services de police qui disposent de stations mobiles susceptibles de se déplacer hors des zones urbaines sont utilisateurs de ces réseaux. Les zones de couverture GD sont calculés pour des liaisons mobile-base. Toutefois, si la propagation le permet, les terminaux portatifs peuvent accéder au réseau GD.





Les stations sont installées sur des sites élevés et bien dégagés des obstacles, et sont parfois de ce fait appelées « stations point haut ».





Elles peuvent être télécommandées par fil ou par faisceau hertzien à partir de la salle radio d’un centre administratif important ( Préfectures, DDPN, DDPU, Commissariat central ....) disposant d’un commutateur de voies.





L’exploitation s’effectue à l’alternat sur une fréquence dans la bande « 80mhz ».





Caracteristiques techniques :





mode d’exploitation : simplex


classe TX : 16K0G3E


modulation : phase


puissance TX : 30 Watt maximum





FREQUENCES UTILISABLES :





Emission de la base	Reception de la base 		Services utilisateurs





84.7000			84.7000				PN





84.9000			84.9000				PN





85.0000			85.0000				PN





85.5000			85.5000				Tous services





Le réseau GD PN, a une vocation « tous services de police ». Il constitue un réseau de recueil pour tous les terminaux isolés.





Le réseau GD sur 85.5000 mhz est utilisable par tous les services du ministére de l’Intérieur et de l’Aménagement du Territoire et par certains autres ministéres ( Santé, etc ...) pour assurer l’interconnexion radioélectrique des réseaux qu’ils utilisent.





Veille des réseaux :





Les réseaux GD PN doivent être impérativement veillés en permanence par tous les services de police.





La préfecture doit veiller en permanence les réseaux GD « 85.5000 ».





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





TYPES DE RESEAUX UTILISES PAR LES DIFFERENTS SERVICES





Le symbole « o » représente l’exploitation de fréquences propres à un service





Le symbole « x » indique l’exploitation de fréquences assignées à un autre service ou partagées par plusieurs services.





			CRS	DST	PAF	PJ	PU	RG	SPHP





Réseaux tactiques	o	o	o	o		o	o


Réseaux spécifiques	o	o	ox	ox		ox	


Réseaux urbains		x	x	x	ox	o	ox	x


Réseaux GD et TS	x	ox	ox	ox	x	x	x





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





LES INDICATIFS








1) LES INDICATIFS D’AUTORITE





CORPS PREFECTORAL :





Prefet de la zone de defense = ATHOS + nom de la ville chef lieu de la zone de defense


Prefet delegue pour la securite et la defense = RODIN + idem ci-dessus


Directeur de cabinet du prefet delegue pour la securite et la defense = TREVILLE + n°code du departement


Secretaire general de la zone de defense = LAGARDERE + nom de la ville chef lieu de la zone de defense


Prefet de region = COLBERT + nom de la ville chef lieu de la region


Prefet = ARAMIS + nom de la ville chef lieu de departement


Prefet adjoint pour la securite = BRENNUS + nom de la ville


Directeur de cabinet du prefet = PORTHOS + n°code du departement


Sous prefet = BAZIN + nom de la ville





SERVICES DE POLICE :





Coordonnateur des services de police charge de la lutte antiterroriste = TACITE + n°code du departement


Directeur departemental de la securite publique = POLAIRE + idem ci-dessus


Directeur departemental de la securite publique adjoint = DRACO + idem


Chef de la surete departementale = FOUQUET + idem


Chef de la securite generale = PRADIER + nom de la ville


Chef de la surete urbaine = CROISSY + idem


Commissaire central = HERMES + idem


Commissaire central adjoint = PERSEE + idem


Chef de police judiciaire = SIRIUS + n°code du departement


Directeur regional des Renseignements Generaux = ARTUS + idem


Chef du service departemental des RG = CLAROS + idem


Chef antenne RG = CLAROS + nom de la ville de l’antenne


Chef de service et chef de circonscription de la police de l’air et des frontieres = ALADIN + n° dep


Chef de secteur de la PAF = EOLE + n° dep


Directeur de la surveillance du territoire ( DST ) =  PEGASE


Commandant de CRS = MAJOR + nom de la ville siege du groupement





SERVICES DE SECOURS :





Directeur du CIRCOSC = PERCEVAL + n°dep


Chef du service interministeriel de defense et de protection civile = ARIEL + n°dep


Directeur departemental des services d’incendie et de secours = LANCELOT + n°dep


Chef d’un centre des services d’incendie et de secours = MERLIN + nom de la ville


Medecin chef de la DDSIS = HIPPOCRATE + n°dep


Medecin chef du SAMU = HERACLES + nom de la ville





SERVICE DES TRANSMISSIONS :





Directeur des transmissions et de l’informatique = CRISTAL


Chef du service regional des transmissions et de l’informatique = CRISTAL + nom de la ville siege lieu de la region.


Chef du service departemental des transmissions et de l’informatique = ALKOR + n°dep





%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%





LES INDICATIFS SUITE





2 ) LES INDICATIFS DES STATIONS MOBILES CIRCULANT SUR TOUT LE TERRITOIRE :





Presidence de la republique = VEGA


vehicule de securite = VEGA2


autorail presidentiel = TENDER


Ministre de l’Interieur = AMIENS


vehicule de securite = AMIENS2


Ministre delegue charge de la securite = AMIENS10


vehicule de securite = AMIENS12


Ministre de la defense = MISAR


vehicule de securite = MISAR2


Ministre des finances = RIGEL


vehicule de securite = RIGEL2


Ministre des affaires etrangeres = CRATER


vehicule de securite = CRATER2


Ministre de l’education nationale = GERMINY


vehicule de securite = GERMINY2


Ministre de la culture = LYRA


vehicule de securite = LYRA2


Ministre des P et T = ERIDAN


vehicule de securite = ERIDAN2


Ministre de la justice = MERCURE


vehicule de securite = MERCURE2


Premier Ministre = MEROVEE


vehicule de securite = MEROVEE2


President de l’assemblee nationale = ANTARES


vehicule de securite = ANTARES2


President du senat = SENEQUE


vehicule de securite = SENEQUE2


Service de protection des hautes personnalitées = RAMI + chiffres 


Service des transmissions du ministere de l’interieur = ATLAS1


Direction generale de la police nationale = INTER1


Office central pour la repression du banditisme et du proxenetisme = VELOURS1


Repression des crimes et delits contre les personnes = ORGANDI1


Office central pour la repression du trafic illicite des stupefiants = TRACTEUR1


Office central pour la repression de la traite des etres humains = SATIN1


Atteinte a la securite de l’etat et des menees subversives = CANEVAS1


Sous direction des affaires economiques et financieres = BROCART1


Service central des RG = AUGEREAU1


Service central de la PAF = MERMOZ1


Section operationnelle centrale de la PAF = GARROS1


Aeronefs PAF SVC aeronautique = MERMOZ + n°dep


Service central des polices urbaines = JURA1


Service central des CRS = JURA61


Brigade de recherche et d’intervention (prefecture de police de paris) = JACQUART1


Mission d’escorte du service des CRS = NIMBUS + couleur


Pool de vehicules rapides = NEMROD 1 à 18


Groupe de protection de la police nationale SSMI = MINOR 1 à 15


Recherche assistance intervention et dissuassion de la police nationale ( RAID ) = LASER


GIPN LILLE = ACAJOU


GIPN RENNES = ACONIT


GIPN BORDEAUX = COBRA


GIPN STRASBOURG = HERON


GIPN LYON = EPAULARD


GIPN MARSEILLE = DAGUE


Groupe d’intervention de la police nationale ( GIPN ) de NICE = BARACOUDA


Service de sante camion de transfusion sanguine = SANI SANGUIN


Station mobile de controle radioelectrique de la DTI = LACAM


Section des operations de defense de la DTI = DANAE


Camion transmission mobile des SRTI n° 1 et 2 = RELIEF + chiffres


Vehicule leger transmission des SRTI n° 1 et 2 = TIROS + chiffres


Direction de la securite civile = RAMEAU


PC mobile transmission  DSC = PASTEUR1


vehicule d’accompagnement = PASTEUR2


Equipes de deminage de la DSC = ROSSINI


UIISC1 NOGENT LE ROTROU = KODALY20


UIISC7 BRIGNOLES = VERDI20


Unite d’Intervention et d’Instruction de la Securite Civile 5 CORTE = WALLER20 + WILSON20


UIISC4 ROCHEFORT = FOURNET20





==============================================================





Les materiels radios :





Gestion des reseaux radioelectriques :





1) Systeme de commutation





PDV = le pupitre diriger de voies a pour role d’adapter (coffret adaptateur) et aiguiller manuellement (pvd) les utilisateurs ( pupitre supplementaire d’abonnes ) vers le reseau radioelectrique desire ( RU ou GD par exemple).





CDV = le commutateur de voies, pilote par un micro processeur, permet l’aiguillage automatique des voies radioelectriques vers les abonnes. L’aiguillage est active par le TOP, le POS ou directement par l’utilisateur equipe d’un PSA AVS (POS et TOP).





PSA = CI, PSA Standard, PSA AVS.








2) Le poste abonne PSA  : ( de la societe SECTRAD )





le nouveau PSA supporte toutes les fonctions de l’ancien et de plus assure la fonction appel CDV. Adapte aux nouvelles normes PTT (signalisation DTMF), gere par un microcontroleur.





3 Versions :





PSA STD = standard





PSA AS = equipe de l’option appel selectif à affichage LCD, est programmable et possede de nombreuses possibilites d’exploitation.





PSA AVS = appel selectif et auto-affectation sur les voies sous controle automatique du TOP.





*les 3 versions existent en encastrable





3) Le poste operateur PO :





le poste operateur est compose du pupitre operateur POP et du terminal operateur TOP.





le POP = pupitre 5 ecoutes + 1 position operateur avec appel selectif.


*presentation en coffret ou encastrable





le TOP = micro-ordinateur type PC avec lecteur de disquette 3.1/2 et sortie imprimante.





Il permet, grace à un logiciel convivial :





l’affectation des abonnes (individuel ou global)


le chargement automatique de la configuration


la surveillance du trafic et du fonctionnement du CDV


la telecommande des points hauts


la telesurveillance et la gestion des alarmes des points hauts


le diagnostic de defauts.





Rappel sur l’architecture du systeme :





[terminal informatique TOP]---------[liaison serie, 15 metres max.en RS232]-------------->





--------[rack CDV]-------------------- ---------//--[liaison radio telecommande]----[station radio]


				       |							* point haut


	__________________________________


	|		|		|	        | 


________	_________	__________	_______


| POC	   |	| POS        |	|  PSA         |	|  POP   |


|_______|	|________|	|_________|	|______|


       |			|		|		|


_____________________________________________


|		PUPITRES				       |


-----------------------------------------------------------------------





- PSA = Poste Satellite d’Abonne


- POP = Pupitre Operateur


- POC = Pupitre Operateur de Commandement


- POS = Pupitre Operateur Secondaire





==============================================================





Les terminaux mobiles et portatifs :





1) postes radios mobiles: TMF 970 (thomson-csf), ATR 420 (alcatel), FM 1000 (philips)





2) postes radios portatifs: ATR 210 (alcatel), ATR 410 (alcatel), MX 3000 (motorola)





Vue le nombres de postes de radios, je ne peut vous d’ecrirent tous ses emetteurs, donc je vais vous schematisez celui qui est le plus ressant et que l’ont trouvent souvent dans les vehicules d’intervention de la PN.





le poste radio FM 1000 de PHILIPS :





Fonctionnement:





La console de commande a 8 touches de fonctions, 1 touche marche/arrêt, 1 ecran d’affichage à 6 digits, 16 temoins programmables, 4 temoins specifiques de fonctions et 1 bouton portatif de commande de volume.





schema (escuse moi pour la mediocre qualite du schema suivant) :





1) a gauche = bouton volume 


2) a gauche = bouton marche/arret


3) a droite ecran lcd (cote gauche ecran) = temoin de niveau de signal recu (les barres)


4) a droite idem au milieu = a) voyant d’appel, b) voyant d’emission, c) indicateur d’ecoute


5) a droite idem chiffre 7 =  canal


6) a droite les mots = mes + stat : indicateur de fonctions, ch : canal


7) a droite les autres chiffres 5368 = chiffres variables de codage (etat)


8) a droite en bas = toutes les autres touches = touches de fonctions.





Mise en marche :





Pour mettre l’E/R en service, appuyer sur le bouton marche/arret. L’appareil effectue alors un auto-test durant lequel tous les caracteres apparaissent à l’ecran. Le poste peut egalement afficher 1 code programme d’identite (il s’agit d’un code à 2 chiffres qui identifie le logiciel programme dans la radio). Au bout de 3 secondes, elle repasse à l’etat normal de mise sous tension, c’est-à-dire que seul le numero de canal est present, ainsi que les chiffres d’etat, à condition d’être programmes.





Lors de la mise sous tension, les chiffres de canal et d’etat sont programmes sur l’une des options suivantes :





- les chiffres affiches lors de la derniere mise hors tension de l’appareil,


- des chiffres fixes preprogrammes.





Pour mettre l’appareil hors tension, appuyer une deuxieme fois sur le bouton marche/arret.Cet equipement peut egalement être cable pour une commutation M/A couple à l’allumage du vehicule.Dans ce cas, la radio est automatiquement mise hors circuit lorsque la cle de contact est retiree ou sur la position arrêt.





* pour le reste, sur le fonctionnement etc.. sans schema c’est trop complique à explique!
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Le reseau A.C.R.O.P.O.L :  





Automatisation des Communications Radio Operationnelles de la POLice.





Avantage du reseau acropol:





Le reseau acropol fonctionne:





- en mode AMRF


- en numerique


- crypte


- en architecture Cellulaire


- en mode simplex à l’alternat


- le poste mobile est identifie par un Numero


- le reseau permet la transmission de donnee





Les Inconveniants des systemes Radio Analogiques utilises pour les liaisons POLICE :





- gourmand en ressources de canaux radio


- le canal est passif quand aucun utilisateurs l’utilise


- si le relais tombe en panne, le canal est inutilisable


- la qualite de reception est dependante du relief ainsi que des conditions meteo


- ecoute possible par des tiers non autorises


- cryptage onereux et peu fiable








LE RESEAU ACROPOL





1) pourquoi le reseau acropol :





Les reseaux actuels mis à disposition des services de la police nationale sont :





- tres gourmands en besoin de canaux radio avec une occupation tres variable par les services


- disparate en gamme de frequence 80 mhz, 150 mhz, et 450 mhz.





- a noter que la bande d’origine en 80 mhz est de plus en plus polluee par les radios locales, qu’elle est totalement saturee en fonction des besoins de plus en plus important des services de police, pompiers et sante.





Il y a donc necessite de mise en place d’une gamme de frequence unique ( 450 mhz ) et d’un partage des ressources en frequence entre les differants services.





2) la couverture radioelectrique :





La couverture d’un reseau radioelectrique est fonction du site d’implantation de la station RU, GD ou relais donc du relief entre la station et le mobile. La technique etait de choisir les points les plus hauts (PH) pour aller le plus loin possible.Inconvenient, la station dans bien des cas pollue d’autres regions sans toute fois couvrir correctement la zone desiree.





La propagation non maitrisee empêche l’interconnexion des reseaux (brouillage).Il y a donc necessite de cibler les zones à couvrir (cellule) par des sites d’implantation plus bas, avec des puissances d’emission plus faible et l’interconnexion des sites radio pour permettre l’etablissement de zones de couverture radioelectrique en fonction du besoin des missions et non de la topographie du departement.





3) la confidentialite :





Les reseaux actuels permettent l’ecoute des liaisons radioelectriques par des tiers non autorises (scanner).Certains services de police sont dotes d’un systeme de cryptage :





- systeme non integre et onereux


- mauvaise qualite de restitution de la parole apres decryptage


- probleme de cles de code et de synchronisation





Il y a donc necessite de mettre en place sur l’information à transmettre un systeme de cryptophonie automatique de qualite (numerique) integre au systeme et transparent pour l’utilisateur.





4) LES FONCTIONNALITES DU RESEAU:





1) conference:





- zones de couvertures radioelectriques etendues par l’interconnexion de cellules elementaires


- des liaisons operationnelles de phonie sur la totalite du reseau de base


- cloisonnement des differents services de police par la constitution de groupes fermes d’abonnes.





2) individuel:





Le reseau offre la possibilite de liaisons de type telephonique dans le reseau de base entre deux ou plusieurs terminaux.





3) fonctionnalites particuliere du reseau:





Le reseau offre en plus des liaisons operationnelles et des liaisons telephoniques les fonctionnalites suivantes :





- l’appel de detresse permettant à tout utilisateur d’un terminal d’emettre un message de detresse prioritaire vers tous les terminaux à sa proximite et la salle radio la plus proche.


- la diffusion prioritaire permettant à partir de tout poste de commandement d’emettre un message prioritaire vers tous les terminaux concernes.


- le mode « hors zone » permettant d’etablir de maniere automatique des liaisons en simplex ou semi duplex (relais mobile) des que les terminaux quittent la zone de couverture du reseau.





4) des liaisons de transmissions de donnees:





le reseau permet des liaisons de transmissions de donnees pour l’interrogation des fichiers et à la messagerie via le RGT.





5) cryptophonie:





Un telechargement des cles de chiffrement par voies radio liberera les utilisateurs des contraintes habituelles.





6) frequence:





L’automatisme de fonctionnement va liberer les utilisateurs des contraintes de choix des canaux radio.





7) les types de terminaux:





1) l’identification du mobile:





Chaque terminal est identifie par un numero compose de 9 chiffres:





le RFGI qui dans chaque liaison donne l’adresse ou sa signature.





2) les types de terminaux:





Les terminaux fixes ou mobiles sont construits sur la base d’une unite radio et logique dans un coffret.L’equipement peripherique specialise le type de terminal fixe, mobile auto ou moto.





- fixes


- mobiles auto/moto


- portatifs





==============================================================





ACROPOL ; personnalisation des terminaux :





elements consultables						elements modifiables


__________________					_________________


	|									|


N° de serie du BER (a)					adresse RFGI


Identifiant materiel (b)				R = 3 chiffres reseau de base


Identifiant logiciel ©					F = 1 chiffre n° de flotte


	|						G = 2 chiffres entite fonctionnelle


								d’une flotte.


	|						I = N° du terminal


____________________________________________________________________


|A SS NNNNN |	| M VV |      | V X Y ZZ AA |		| R F G I |


 


A : annee


SS : semaine


N : n° d’ordre


___________





M : lettre indice de modification


V : n° de version


_____________





V : lettre type de produit (R ou F)


X : chiffre du palier fonctionnel


Y : version fonctionnelle


ZZ : version fonctionnelle d’evolution mineur


AA : n° d’edition


_______________





R : 3 chiffres reseau de base


F : 1 chiffre n° de flotte


G : 2 chiffres entite fonctionnelle d’une flotte


I : n° du terminal


________________





=============================================================





ACROPOL Le principe de numerotation :





Chaque terminal est identifie par un numero à 9 chiffres





RFGI





R = numero à 3 chiffres identifiant le reseau de base au niveau national


F = numero à 1 chiffre identifiant le service de police utilisateur dans le reseau de base


G = numero à 2 chiffres identifiant une subdivision du service de police dans le reseau de base.


I = numero à 3 chiffres identifiant le terminal dans la subdivision du service


==============================================================








			LE RESEAU SYTERE








- Le reseau SYTERE ( SYsteme de TERminaux Embarques ) est un systeme de messagerie electronique par voie radioelectrique developpe par THOMSON-CSF.





- Il offre aux utilisateurs la possibilite, à partir de terminaux embarques à bord de vehicules, d'interroger des banques de donnees eloignees et d'echanger des messages.





- Ce systeme transmet des informations numeriques cryptees en reduisant le temp d'occupation des frequences radioelectriques. L'acces au reseau est controle par un mot de passe eliminant les tentatives d'intrusion et à chaque vacation, le systeme crypte les donnees circulant sur le reseau de transmission.





- Ces differents niveaux de securite assurent au reseau SYTERE : confidentialite, surete, efficacite.








ARCHITECTURE :





Le reseau dans son architecture systeme se compose :





- d'une flotte de vehicules equipes de terminaux embarques 


- d'une couche radio ( E/R fixes et mobiles - UHF 450 mhz ) exemple : 454.150.0 mhz FMN DATA SYTERE (75/IDF)


- d'un site central gerant :





l'informatique operationnelle ( UNIX- temps reel ),


les communications radio ( processeur 680XX )





- de liaisons teleinformatiques ( acces aux bases de donnees ).











TERMINAL EMBARQUE SYTERE





Caracteristiques techniques





poids et encombrement : 3 KG


			Largeur = 21,5 cm, profondeur = 19,5 cm, epaisseur = 6 cm





clavier : 55 touches alphanumeriques ( lumineuses en option )


		     dont 5 touches de fonction, 1 touche SOS





afficheur : alphanumerique à cristaux liquides ( 8 lignes de 40 caracteres )


	   retroeclairage





unite centrale : bi-processeur 80c88 et 80c31 en logique CMOS





champ memoire : 2 MOctets ( combinaison de RAM & EPROM )





entrees/sorties disponibles : interface modem type FSK pour la liaison radio


			      liaison asynchrone RS232


			      liaison CENTRONICS pour imprimante





programmation : systeme d'exploitation multitache et multifenetrage residant


		saisie guidee ( masques )


		Langage C





autonomie de fonctionnement : 10 heures minimales


				batteries Cd/Ni rechargeables


				sauvegarde complementaire des RAM





tenue aux contraintes : etanche au ruissellement ( IP65 )


			temperature de fonctionnement -10°c à +50°c


			perturbations electromagnetiques ( NFC 98.020 limite B )





particularite : synthese vocale








==============================================================








Les Sigles policiers :








APJ = agent de police judiciaire


BAC = brigades anti-criminalite


BRI = brigade de recherche et d’intervention ( plus connue sous le nom de Brigade anti-gang)


BRB = brigade de repression du banditisme


BSN = brigade de surveillance nocturne


CBV = coups et blessures volontaires


CRS = compagnies republicaines de securite


DCPJ = direction central de la police judiciaire


DST = direction de la surveillance du territoire ( service secret de contre-espionnage)


EGM = escadron de gendarmerie mobile


ESI = etranger en situation irreguliere


GAV = garde à vue


GIPN = groupe d’intervention de la police nationale


IJ = identite judiciaire


LIPS = laboratoires interregionaux de la police scientifique (paris,lille,lyon,marseille,toulouse)


MO = maintien de l’ordre


NA = nord-africain 


OPJ = officier de police judiciaire


PA = policiers auxiliaires


PAF = police de l’air et des frontieres


PJ = police judiciaire


PP = prefecture de police de paris


PS = police secours


PU = police urbaine


RAID = recherche assistance intervention dissuasion (groupe anti-terroriste, equivalent du GIGN)


RG = renseignements generaux (service secret, police politique)


RGT = reseau general de transport ( systeme informatique reliant les hôtels de police et les commissariats importants)


SPHP = service de protection des hautes personnalites (service secret, protection du president de la republique avec le GSPR)


SSMI = service de securite du ministere de l’interieur (groupe de securite des points sensibles)


LABO = service du déminage ( suivit d’un chiffre, ex : labo3 pour Paris ..)





===============================================================
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Quitte à prendre le risque de me faire embarque par les keufs, autent en profite pour l’instant pour vous demandez de diffuse le plus possible se numero exceptionnelle d’HVU MAG.





Merci ;-)





Quand aux poulets .... voici se qui vous attends :





� 


GREETINGS :	





Groupe THC (what cbx?), Groupe The Movement (alors sa donne quoi?), Groupe A.D.M ( heu... vous cherchez pas un hacker-radio? ), JFF, ANTILOVE, METHOS, MIKASOFT, CRAZY-B, KOD, DOC|SEDOV, PIRUS, CLEB, HAPPY, MISTER-NSA, CAPTAIN CRUNCH (alias: john Draper,merci pour tous!) et tous mes collegues auteurs de Fanzines, Magazines, E-mags, Feuilles volantes...  UNDERGROUND, Bon courage !  


===============================================================
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   H.V.U  M²@²gazine
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	RADIOACTIF !!!


l’Underground part en couille... à toi p’tit de prendre la releve pour changer sa ! ,  j’ai fait mon temp ici (j’ai 26 ans) ,je part prendre de longue vacance ouffff!!!  ;-))  


Rendez-vous pour un H.V.U N° 8 ?[ en l’an 2000 ! en hollande. ]


toi qui lit, c’est quelle que ligne d’un vieux hacker-radio et phreaker de « cbx »,  je te souhaite bonne chance dans l’underground high-tech et n’oubli jamais ceux qui se sont sacrifier pour que tu ait la chance de decouvrir se formidable univers qu’est le hacking, phreaking ...  n’oubli jamais des hommes comme captain crunch le pere de tous les phreakers sur la terre, le CCC sans qui en europe beaucoup ne se serait jamais vraiment interessait au hacking dans les annnees 80  ... mister-nsa un grand maitre des ondes (mon ami),  telluric alias neuralien alias xxxx qui ma fait decouvrir le phreaking  et hacking en france , à darcelf qui ma donner l’occasion de decouvrir en 1995 sur son site le magazine noway etc ... à  moi même qui n’en revient pas d’avoir etait jusqu’a la ... (merci madame la chance) et  surtout, surtout à  toi lecteur qui à passait ton temp à lire mon mag alors que tu aurait pue faire autre chose de ton temp hehe ;), je terminerait par dire que n’oubli jamais que le hacking est un sport seulement et qu’il ne doit pas rapporte d’argent car dans se cas tu n’ai plus un hacker mais un Criminel !!! alors reste kool, amuse toi bien mais ne detruit rien pour le plaisir! car cela n’est pas  l’ethique des hackers ; Et puis sinon ben rendez-vous surment en hollande en l’an 2000   p=)).   hacking radio rulez!!!  breaking cbx rulez !!!!  amitie à mes freres et soeurs Phreaker’s ! ;-) (norace je compte sur toi!).  





Droit d’auteur : 


« Le magazine HVU est une publication Underground totalement Gratuit, l’auteur interdit la vente ainsi que la transformation de son oeuvre! ; L’auteur interdit aussi la lecture et la reproduction de son travail aux forces de police et autres barbouzes malfaisants !!!. »    N° ISDN
